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OPEN DATA KOSOVO MJAFT!

RANZICIU



KONCEPT PRIVATNOSTI

U NE-DIGITALNOM OKRUZENJU JASAN. SVI SE TRUDIMO DA

ZASTITIMO PRIVATNOST

U DIGITALNOM OKRUZENJU - nismo svjesni kada smo sami, a kada ne.



DIGITALNA SIGURNOST

Sirok pojam

Digitalni sistem Koji nije bezbijedan ne moze se smatrati privatnim, dok

samim tim sto sistem ima obezbijedenu privatnost, ne znaci da je potpuno
bezbijedan.



FAKTORI

TEHNOLOSKI
NE-TEHNOLOSKI - Navike korisnika
Digitalna sjenka

Mozemo je kontrolisati



INTERNET PRIVATNOST

je oblik liche privatnosti koji se odnosi na cuvanje, reprodukciju, deljenje sa
trecim licima i prikazivanje infor- macija koje pripadaju odredenoj osobi,
preko Interneta.



ENKRIPCIJA

Kriptografski koncept kodiranja poruka ili informacija Cime se osigurava da
ce jedino osobe koje imaju nacin da je dekodiraju (dekriptuju) moci da je
procitaju.

LO R E M IPSU M ORIGINALNITEKST

ERSPZHEBBZFP/3Z/YMBFFSA==  ENKRIPTOVANO




HTTP (HYPERTEXT TRANSFER

PROTOCOL) ie protokol kroz koji se
odvija saobracaj koj se odnosi na pre-
traZivanje World Wide Web-a (WWW).

Ovim protokolom je regulisana komu-
nikacijaizmedu karisnika 1 servera na
kom se sadrzaj nalazi.

SSL (SECURITY SOCKET LAYER) je

poseban sloj zastite na HTTP Internet VPN (VIRTUAL PRIVATE NETWORK) dok VPN pokriva ceo saobracaj koj
protokolu. je Internet usluga koja omoguctava proizilaziiz tog ratunara (uUkljugujuci
TLS (TRANSPORT LAYER SECU- povezivanje na privatnu mrezu kroz Skype, e-mail klijente itd)

RITY) je unapredena i novija verzija

javnu mrezu kao sto je Internet. VPN
SSL-a.

omogucava korisnicima da bezbedno

MITM (MAN IN THE MIDDLE) napad Salju i primaju poverljive podatke kroz

je vrsta tehniCkog napada u kom kljent

ise;\"f.“ nisu ”.u2“°d<c'”".?hp9mitto"’ta”i’ fnternet (Napomena: Ne preporucuje se ko-
meautim vezZa IZmegau njin jeste, te ) ) . ) ‘s oz . s . .
napadat koristi nedostatke veze da PROXY je servis koji omogucava pov- rscenje TOR mreza za \,Sk]dan]e VE-
bi imao pristup komunikaciji kako bi je ezivanje na server na daljinu kroz koji “'ﬂth da,to,te‘ﬁatzbotgvtoga >0 S mreza
kompromitovao. se onda pristupa Internetu. Sustins- DpFErECUE 1 10 UTIEE na JENU Brainu.
BACKDOOR (SPOREDNI ULAZ) U IS (2 raslika izmedu Proxv-iai VPN-a Takode, u sluCaju da koriSceni program
e el | ! y-jatv nije pouzdan, TOR ne moZe garantovat;
Je menamzam abbliazenia stantarane jeste u tome &to Proxy prolazi samo : )

forme autentifikacije i dobijanje L, .. . y anonimnos

neovlascenog pristupa zastiCenom saobraca] koji se odnosi na pregledac,

IS, pritom je specificno to Sto upadac
ostaje nezapazen.

SADRZAJ TRECIH STRANA (THIRD
PARTY CONTENT) je sadrZaj koji
korisnik nije direktno zahtevao, ali mu
Je prikazan zbog toga Sto je viasnik
zahtevanog sadrzaja ustupio deo
svog sajta tre¢im stranama (Google
reklamama, Facebook komentarima
itd).



SIGURNA KOMUNIKACIJA

¢« Friedrich Nietzche

<« University of Basel

Signal

WWW_ S i g n al . O rg We should consider every day lost on

which we have not danced at least
once. And we should call every truth
false which was not accompanied by
at least one laugh.

NOW



http://www.signal.org

SIGURNA KOMUNIKACIJA

http://pidgin.im

PODRZAVA

e AIM

e Bonjour

e Gadu-Gadu
e Google Talk
e Groupwise
o ICQ

e JRC

o SILC

e SIMPLE

e Sametime
e XMPP

e Zephyr

Qi)’in



http://pidgin.im

SIGURNA E-MAIL KOMUNIKACIJA
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 Thunderbird sa PGP enkripcijom

o Za PGP enkripciju skinuti GPG4WIN sa https.//www.gpg4win.org



https://www.gpg4win.org

Enkripcija diskova

* VeraCrypt
* BitLocker

 Boxcryptor (za fajlove u oblaku)




KeePass

UPRAVLJANJE PASSWORDIMA
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DuckDuckGo www.duckduckgo.com

Salje Google-u zahtjeve za pretrazivanje
Na taj naCin anonimizira vase upite

Mana je sto Google ne prilagodava
algoritam vasim navikama pretrazivanja pa

rezultati mogu biti generalniji nego sto smo
navikli.

SIGURNO PRETRAZIVANJE

DuckDuckGo


http://www.duckduckgo.com

SIGURNO BRISANJE PODATAKA

 ERASER
https://download.cnet.com/Eraser/3000-2144 4-10231814.html

« SHREDDER za Mac
https://www.apple.com/downloads/dashboard/business/shredder.ntml

 Darik's Boot and Nuke for CD and DVD (za vanjske uredaje)
https://download.cnet.com/Darik-s-Boot-and-Nuke-for-CD-and-DVD/
3000-2094_4-10151762.html


https://download.cnet.com/Eraser/3000-2144_4-10231814.html

PODESAVANJE PRIVATNOSTI

* Google myaccount.google.com

 Facebook sigurnosne postavke


http://myaccount.google.com

